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GruRwort

Seit vielen Jahren ist die elektronische Dokumenten-
verwaltung in Wirtschaft und Verwaltung nicht
mehr wegzudenken. Die rasche Verfugbarkeit erfor-
derlicher Dokumente am jeweiligen Ort und zu belie-
biger Zeit tragt wesentlich zu Transparenz und Effi-
zienz in Geschéftsabldufen bei.

Trotz allem wird der Umgang mit Papierdoku-
menten in vielen Lebens- und Arbeitsbereichen auch
weiterhin zu unserem Alltag gehdren. Dafur gibt es
viele gute Griinde. Das Vertrauen von Biirgern in die
Papierwelt ist iber Jahrhunderte gewachsen und zur
Gewohnheit geworden. Dagegen ist die Anfertigung
einer elektronische Urkunde mit digitaler Unter-
schrift heute noch eher eine Sache von Spezialisten.

Jedoch ist nicht zu tibersehen, dass die Verwal-
tung und Archivierung von Papierdokumenten fiir
die betroffene Wirtschaft und Verwaltung vielfach
einen enormen und zusatzlichen Kostenaufwand
bedeutet. Im Rahmen der vom Bundesministerium
fiir Wirtschaft und Technologie geforderten For-
schungsvorhaben zur rechtskréftigen elektronischen
Archivierung und insbesondere der Studie ,,Scate:
Scannen - Anforderungen, Trends, Empfehlungen®
wurde daher auch untersucht, unter welchen
Umstdnden die Aufbewahrung von Papieroriginalen
zukiinftig verzichtbar wére.

In der Moglichkeit, Papieroriginale rechtskraftig
durch elektronische Kopien zu ersetzen, liegen
zudem Optionen fiir den weiteren Biirokratieabbau.
So sind Unternehmen auf Grund der Rechtslage und
im eigenen Interesse zur Sicherung von Beweismit-
teln oftmals gezwungen, Papieroriginale tiber lange
Zeitrdume vorzuhalten. Die o0.g. Forschungsprojekte
hatten deshalb das Ziel, den Beweiswert gescannter
Dokumente z.B. durch Schaffung geeigneter Regel-
werke fiir ,ordnungsgemafBes“ Scannen zu verbes-
sern und Vorschlédge zur Anpassung rechtlicher Rege-
lungen zu erarbeiten.

Der vorliegende Handlungsleitfaden soll allen
Betroffenen eine erste Grundlage bieten, Moglichkei-
ten und Risiken zur Einfithrung des ersetzenden
Scannens unter heute gegebenen Randbedingungen
abzuwdgen. Ich hoffe, dass er Ihnen beim téglichen
Umgang mit Papierdokumenten in einer zunehmend
digitalen Welt Hilfe leistet.

't

Michael Glos
Bundesminister fir Wirtschaft und Technologie
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Einleitung

Der Ubergang vom Papier zum elektronischen Doku-
ment schreitet schnell voran. Die elektronische Ab-
wicklung von Geschéftsprozessen fiithrt vor allem zu
Zeit- und Kostenvorteilen. Im Verwaltungs- wie auch
im Unternehmensbereich findet derzeit ein Umstel-
lungsprozess statt, der moglichst schonend erfolgen
soll. Solange auch Papierdokumente in die Vorgangs-
bearbeitung Eingang finden, miissen diese aufgrund
des aktuellen Technologiewechsels digitalisiert wer-
den, um in die elektronischen Vorgangsbearbei-
tungssysteme integriert werden zu koénnen. Selbst
wenn in den ndchsten Jahren die Digitalisierung von
Papierarchiven abgeschlossen sein sollte, werden die
Anwender weiterhin Kommunikationspartner
haben, die ,neue“ Papierdokumente produzieren.
Die technische Losung fiir den Umwandlungsprozess
von Papierdokumenten in elektronische Dokumente
istdas Scannen. Dariiber hinaus muss es aber das Ziel
des Umstellungsprozesses sein, dass die elektroni-
schen Dokumente einen vollwertigen Ersatz fiir die
Papieroriginale darstellen und diese nach dem Scan-
nen vernichtet werden kénnen.

Der vorliegende Handlungsleitfaden geht auf die
Studie ,Scate: Scannen - Anforderungen, Trends und
Empfehlungen® zuriick, die im Rahmen der vom Bun-
desministerium fiir Wirtschaft und Technologie ge-
forderten Technologieprojekte , ArchiSig — Beweis-
kréftige und sichere Langzeitarchivierung digital
signierter Dokumente“ und ,, TransiDoc - Rechtssiche-
re Transformation digital signierter Dokumente ent-
standen® sind.

Der Handlungsleitfaden konzentriert sich auf
die speziellen Probleme, die beim Scannen von
Papierdokumenten sowohl des Posteingangs als auch
der Altarchive auftreten. Dabei werden insbesondere
die rechtliche Zuléssigkeit des Scannens und der
anschlieBenden Vernichtung der Originale bertick-
sichtigt, die aufgrund bestehender gesetzlicher Auf-
bewahrungspflichten eingeschrénkt sein kann.
AuBerdem werden die gesetzlichen Anforderungen
an das Scannen und die beweisrechtlichen Folgen der
Vernichtung von Papieroriginalen dargelegt. Es wer-
den technische und organisatorische Vorschlédge fiir
die Ausgestaltung des Scannprozesses vorgestellt, die
fur die Umsetzung der gesetzlichen Vorgaben geeig-
net sind.

Die Ausarbeitung und Gestaltung des Hand-
lungsleitfadens durch Prof. Dr. Alexander Ro3nagel
und Dr. Silke Jandt wurde unterstiitzt durch die kri-
tische Durchsicht und zahlreiche praktische Hinweise
von Roland Miiller von der Firma Pro Dokument
gGmbH in Kassel.
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1 Zielsetzung des Handlungsleitfadens

Fastjedes Unternehmen, jede Beh6rde und Organisa-
tion erhdlt tagtédglich eine Vielzahl von Papierdoku-
menten zugesandt. Uberwiegend haben sie auch ein
Papierarchiv, auf dessen Altbestand sie regelméaBig
zugreifen miissen. Ein GroBteil der Arbeitsablédufe er-
folgt allerdings langst nicht mehr papierbasiert. Viel-
mehr werden elektronische Vorgangsbearbeitungs-
und Archivsysteme eingesetzt. Daraus ergeben sich
im Wesentlichen zwei Probleme: Zum einen miissen
die Papierdokumente in die elektronische Vorgangs-
bearbeitung integriert werden, um Medienbriiche zu
vermeiden. Zum anderen erhalten die nicht mehr
zeitgemdBen Papierarchive immer wieder Neuein-
géange.

Eine technische Losung fiir beide Probleme ist
das Scannen der Papierdokumente und die Verwal-
tung der Scannprodukte in einem elektronischen

Archivsystem. Die Papierdokumente werden durch
das Scannverfahren in elektronische Dokumente
umgewandelt und als Datei gespeichert. Die Vorteile
dieses Verfahrens sind allerdings erst dann richtig zu
spiiren, wenn die Papieroriginale anschlieBend ver-
nichtet werden (= ersetzendes Scannen). Die Bedeu-
tung der Papieroriginale erschopft sich jedoch nicht
in ihrem bloBen Inhalt. Vielmehr weisen sie verschie-
dene zusétzliche Eigenschaften auf. Sie gewéhrlei-
sten die dauerhafte Lesbarkeit des Dokumentenin-
halts. Wenn sie mit einer handschriftlichen Unter-
schrift versehen sind, liefern sie zudem den Nachweis
uber die Identitét ihres Ausstellers und fiir die
Authentizitdt und Integritdt der Erkldrung. Es beste-
hen daher viele Unsicherheiten, wie die Nachteile, die
mit dem Verlust der Papieroriginale verbunden sind,
kompensiert werden kénnen.

Dieser Handlungsleitfaden zum ersetzenden
Scannen von Papierdokumenten bietet Hilfestellun-
gen fir alle Bereiche der Wirtschaft, Verwaltung und
Justiz. Er bietet Hinweise fiir die Ausgestaltung des
Scannverfahrens und die Auswahl der technischen
Komponenten, enthélt aber kein Patentrezept mit
konkreten Antworten fir alle Problemstellungen, die
sich beim ersetzenden Scannen ergeben kdnnen. Der
Handlungsleitfaden kann aber den Leser nicht nur in
die Lage versetzen, die wesentlichen Fragen hinsicht-
lich der Art und Weise des ersetzenden Scannens auf-
zuwerfen, sondern ihm auch Anhaltspunkte fiir die
Erarbeitung individueller Antworten geben. Um

diese Ziele zu erreichen, zeigt der Leitfaden auf, wel-
che Rahmenbedingungen beim ersetzenden Scannen
und der Auswahl des geeigneten Scanners zu beach-
ten sind und welche organisatorischen und tech-
nischen Losungen eingesetzt werden konnen.

Der Handlungsleitfaden ist nach den Schritten
aufgebaut, die ein Planer gedanklich vollziehen soll-
te, um zu entscheiden, welche Hard- und Software fiir
das Scannen erforderlich ist, wie das Scannverfahren
gestaltet werden soll sowie ob und unter welchen
Bedingungen die Papieroriginale anschlieBend ver-
nichtet werden kdnnen.




2 Grundlagen zum ersetzenden Scannen

Scannen ist eine Moglichkeit, Papierdokumente fiir
die Verwendung in einem elektronischen Datenver-
arbeitungssystem zu erfassen. Technisch beschreibt

es das Verfahren der Digitalisierung, das hei3t der
Umsetzung von papiergebundenen Informationen in
elektronische Daten.

2.1 Rechtliche Ausgangssituation

Bei einer rechtlichen Bewertung des ersetzenden
Scannens miissen grundsétzlich drei Fragestellungen
klar unterschieden werden:

» Istdas ersetzende Scannen zulédssig? Bestehen
spezifische rechtliche Aufbewahrungspflichten?
Erfiillen die Scannprodukte diese Pflichten, so
dass die Papierdokumente vernichtet werden
diirfen?

» Wie muss der Scannprozess ausgestaltet sein?
Kniipft der Gesetzgeber die Zulassigkeit oder
bestimmte Rechtsfolgen an die Erfiillung konkre-
ter technischer und organisatorischer Vorausset-
zungen?

» Welche Rechtsfolgen sind mit dem Scannpro-
dukt verbunden? Kann dieses im Gerichtsverfah-
ren Beweis fiir eine Tatsache erbringen? Ist die
scannende Stelle auf diese Funktion angewiesen?

Zudem ergeben sich unterschiedliche funktionale
Anforderungen an den Scannprozess und das Scann-
produkt, je nachdem welche Absichten hinsichtlich
der Verwendung des Scannprodukts verfolgt werden.

Zu unterscheiden sind im Wesentlichen drei Ziel-
setzungen:

» die wirklichkeitsgetreue Wiedergabe und dauer-
hafte Konservierung des Papierdokuments,

» die Verbesserung der Lesbarkeit durch die Erzeu-
gung eines qualitativ hochwertigeren elektro-
nischen Abbilds des Papierdokuments,

» die Erstellung einer elektronischen Version des
Papierdokuments zur (umfangreichen) bild-
lichen und inhaltlichen Weiterverarbeitung.

Die erste Zielsetzung setzt voraus, dass der Scann-
prozess zu keinerlei Verdnderungen des Inhalts oder
der Darstellung fiihrt, sondern es muss ein detailge-
naues Abbild des Papieroriginals geschaffen werden.
Soll dagegen eine Qualitdtsverbesserung erreicht wer-
den, wird das &uBere Erscheinungsbild des Dokuments
absichtlich so verdndert, dass das Scannprodukt eine
hohere optische Qualitét erreicht als das Original. Es
konnen z.B. VergroBerungen oder Verkleinerungen
vorgenommen, Bildausschnitte gewéhlt, Farben und
Kontraste optimiert sowie Flecken und Vergilbungen
ausgeblendet werden, wobei der Dokumentinhalt je-
doch nicht verédndert wird. Bei der letzten Zielsetzung
wird die Digitalisierung eingesetzt, um sich die Eigen-
schaft der spurenlosen Verdnderbarkeit elektronischer
Dokumente zunutze zu machen. Es steht also nicht die
Erhaltung, sondern gerade die mogliche spurenlose
Veranderbarkeit des Dokuments im Vordergrund -
etwa bei der Einspeisung eines Dokuments mit dem
Ziel der arbeitsteiligen Text- oder Bildbearbeitung.

Die Relevanz der verschiedenen Verwendungs-
varianten ist im rechtlichen Kontext unterschiedlich
stark. Von vorrangiger Bedeutung fiir den Hand-
lungsleitfaden sind grundsétzlich die ersten beiden
Verwendungsvarianten. Die Umwandlung sowohl
des Posteingangs als auch des Altbestands soll ohne
inhaltliche Verdnderungen erfolgen und gleichzeitig
lesbar sein, so dass das Scannprodukt ein original-
oder zumindest inhaltsgetreues Abbild des Papierdo-
kuments darstellt. Dies folgt z.B. aus der Intention des
Gesetzgebers, die er mit der Normierung gesetzlicher
Pflichten zur Dokumentation von Vorgédngen und zur
anschlieBenden Aufbewahrung der Dokumente ver-
folgt. Ein Sachverhalt soll fiir die Zukunft durch die
schriftliche Niederlegung fixiert werden. Nach der
Fertigstellung des Dokuments, die in der Regel durch
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eine Unterschrift bestatigt wird, diirfen Verdnderun-
gen nicht mehr vorgenommen werden kénnen oder
mussen zumindest erkennbar und nachvollziehbar
sein. Auch die Funktion von Dokumenten im Beweis-
recht zielt eindeutig auf den Erhalt der unverdnder-
ten Informationen ab. Dies 1dsst sich bereits aus der
Regelung des § 420 ZPO entnehmen, der im Urkunds-
beweisverfahren grundsétzlich die Vorlage des Origi-
nals fordert. Soweit nachtréagliche Verdnderungen
am Text des Originals vorgenommen worden sind,
mussen sie auch hier zumindest erkennbar und nach-
vollziehbar sein und werden entsprechend in die
beweisrechtliche Bewertung des Dokuments einbezo-
gen. Allerdings sind auch Félle denkbar, bei denen
der Inhalt eines Papierdokuments durch die Bearbei-
tung im Scannprozess und die hierdurch verbesserte
Darstellung im Scannprodukt tiberhaupt erst wahr-
nehmbar, insbesondere lesbar gemacht wird.

2.2 Phasen des Scannprozesses

Die Erfassung der Probleme und Risiken des ersetzen-
den Scannens sollte im Rahmen der organisato-
rischen Vortiberlegungen zur Einfithrung dieses Ver-
fahrens erfolgen. Eine vollstandige Problemerfassung
wird am ehesten durch eine phasenspezifische Be-
trachtung des Scannprozesses erreicht.

Erste Phase: Vorbereitung des Papierdokuments

Die Papierdokumente miissen bestimmte Eigenschaf-
ten aufweisen, um sich tiberhaupt fir eine Verarbei-
tung durch ein Scanngerét zu eignen. Die Priifung,
ob dies gegeben oder gegebenenfalls eine Préparie-
rung des Papierdokuments erforderlich ist, erfolgt in
der Vorbereitungsphase. Welche konkreten Vorberei-
tungshandlungen zu treffen sind, hdngt wesentlich
von der Heftung und Qualitét der Papiervorlage, vom
Ordnungssystem und den Funktionalitdten des
Scanngerdts ab.

Zweite Phase: Konvertierung

Zundchst miussen in der Scan-Software (Capturing-
software) spezifische Parameter, wie z. B. Papier-

format und Kontraststarke, ausgewahlt werden.
AnschlieBend werden die Papierdokumente dem
Scanner entweder in Form der Einzelblattauflage
oder der Einlage der Papierstapel in das Einzugfach
(Automatic Document Feeder = ADF) zugefiihrt.!
AnschlieBend wird der Scanner aktiviert und der
technische Scannvorgang ausgefiihrt. Der Scannvor-
gang ist beendet, wenn die Informationen der Papier-
vorlage als elektronische Daten zur Verfiigung ste-
hen.

Dritte Phase: Indizierung, Integration und Integritdts-
schutz des Scannprodukts

Die Aufbewahrung eines Papierdokuments erfolgt,
um auf die in ihm enthaltenen Informationen jeder-
zeit und moglichst schnell zugreifen zu kénnen. Um
dies fiir die Scannprodukte zu gewahrleisten, miissen
sie nach einem festgelegten und nachvollziehbaren
Ordnungsprozess in dem elektronischen Archiv abge-
legt werden. Dies setzt ihre Indizierung und Zuord-
nung in die Dokumentenstruktur des Vorgangsbear-
beitungs- oder Archivsystems voraus. Neben dem
Speicherort ist auch das Speichermedium néher zu
bestimmen. Die Integritédt des Scannprodukts ist
durch den Einsatz geeigneter Sicherungsmittel, wie
z.B. durch bestimmte Dateiformate (TIFF, PDF, PDF-A)
oder elektronische Signaturen, zu gewéhrleisten. Der
letzte Arbeitsschritt beim ersetzenden Scannen ist die
Vernichtung der Papieroriginale. Dies gehort aller-
dings nicht zum eigentlichen Scannprozess, so dass es
bei der phasenspezifischen Aufteilung auBBer Betracht
bleibt.

Aus der rechtlichen Perspektive ergibt sich fir
jede Phase des Scannens eine grundsétzliche Voraus-
setzung, die erfiillt sein sollte:

Erste Phase: Echtheit des Papieroriginals

Zweite Phase: Korrekte Ubertragung der analogen in
elektronische Daten

Dritte Phase: Auffindbarkeit und Unverfdlschtheit des
Scannprodukts.

! Zur Erfassung hoher Belegzahlen pro Tag, wie sie in einer Behdrde oder einem Unternehmen regelméBig anfallen, werden Doku-
mentenscanner eingesetzt, die standardmaéBig tiber einen automatischen Dokumenteneinzug verfiigen.



Erste Phase: Zweite Phase:

Dritte Phase:

G

Echtheit des Papierdokuments? Korrekte Konvertierung? Auffindbarkeit und Unverfélschtheit

In den verschiedenen Scannphasen kénnen sich

ganz unterschiedliche praktische Probleme und Risi-

Erste Phase:
Vorbereitung des Papierdokuments

Zwelite Phase:
Technischer Scannvorgang

Dritte Phase:
Indizierung, Integration und Integritatsschutz
des Scannprodukts

des Scannprodukts?

ken ergeben, die in der folgenden Tabelle - nicht
abschlieBend - dargestellt werden.

Probleme und Risiken

>

vV V. VY vV VY

vV vV VY Vv

Mehrseitige Papierdokumente, bei denen die Zusam-
mengehorigkeit der Einzelseiten durch eine 6ffentliche
Stelle besonders bestétigt ist: z.B. Siegelschnur, Niete,
Stempel

Klebezettel auf dem Papierdokument

Unzureichende Bildqualitat

Unterschiedliche Dokumentenformate

Differierende oder unzureichende Papierstarke
Ausreichende Farb- und Kontraststarke

Verdeckte Sicherheitsmerkmale, z.B. Wasserzeichen,
Oberflachenstruktur, Pragung

Mittel, die die Zusammengehdorigkeit von Einzelbladttern
herstellen, z.B. Heftklemmen, Biiroklammern, Heftstrei-
fen, Ordner, Gummibinder, Siegel, Osen, Schnur, Akten-
gurt

Manipulierte Dokumente

Farb-, Grau- oder Schwarz/WeiB3-Scannen

Hohe der Auflésung und Kontraststarke

Schlechte Papierqualitét, z.B. Risse, Knicke, Klebstellen,
Verunreinigungen

Zusammengehorigkeit, Reihenfolge und Vollstdndig-
keit der Einzelblétter eines mehrseitigen Dokuments

Dateiformat

Auffindbarkeit des Scannprodukts

Dauerhafter Integritdtsschutz

Sicherung der Lesbarkeit bei Hard- und Softwarewech-
seln

Gesetzliche Loschungspflichten bzgl. einzelner Doku-
mente

n
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Aus diesen Problemen und Risiken kénnen sich
unterschiedliche Konsequenzen ergeben. Teilweise
ist es technisch nicht méglich, ein lesbares Abbild des
Papierdokuments durch das Scannen herzustellen,
z.B. wenn das Papieroriginal eine zu niedrige Kon-
traststarke aufweist. Es muss entschieden werden, ob
es iberhaupt sinnvoll ist, diese Dokumente zu scan-
nen, weil das Scannprodukt fiir die elektronische
Datenverarbeitung vermutlich unbrauchbar ist.
Andere Probleme lassen sich durch eine Prédparierung
des Papierdokuments beseitigen, indem z.B. Heftun-
gen oder Klebezettel entfernt werden. Des Weiteren
bieten die Scannsysteme integrierte technische Lo-
sungskonzepte, wie z.B. Doppeleinzugskontrolle,
automatisches Geraderticken, Duplexscannen, dyna-
misches Schwellenwertverfahren und Multipage-Ver-
fahren, durch die weitere Probleme behoben werden
kénnen. Der Handlungsleitfaden wird im Folgenden
zwar nicht fiir alle dankbaren, aber zumindest fiir
einige Problemstellungen Losungsmoglichkeiten
vorschlagen.



3 Prifungsschritte

Die Entscheidung fiir das ersetzende Scannen sowie
die Bestimmung der Anforderungen an das Scannver-
fahren und das Scannsystem kann strukturiert auf
Basis einer ,Zwei-Schritt-Analyse® erfolgen:

» Welche Papierdokumente diirfen zwar gescannt
werden, aber mussen aufgrund einer gesetzli-
chen Verpflichtung oder sollten aus eigenem
Interesse weiterhin aufbewahrt werden?

» Wieistdas Verfahren des ersetzenden Scannens
technisch und organisatorisch auszugestalten?

»  Welche Anforderungen stellt das Gesetz an
das ersetzende Scannen sofern es zuldssig ist?

»  Welcher Beweiswert soll dem Scannprodukt
zukommen?

» Mitwelchen technischen Komponenten
muss oder sollte das Scannsystem — Hard-
und Software - ausgestattet sein und wie ist
das Scannverfahren organisatorisch zu
gestalten?

3.1 Erster Prifungsschritt:
Zulassigkeit des ersetzenden
Scannens

Die Frage der rechtlichen Zuléssigkeit des ersetzenden
Scannens ist unter Berticksichtigung der Zweckbestim-
mung zu beantworten, fiir die urspriinglich die Papier-

dokumente erstellt worden sind und die zukiinftig
durch die Scannprodukte erfiillt werden soll.

Zwingende gesetzliche Einschrdnkungen der
Zuléssigkeit des ersetzenden Scannens ergeben sich
nur, wenn die Papierdokumente zur Erfiillung gesetz-
licher Dokumentations- und Aufbewahrungsvor-
schriften erstellt worden und die Aufbewahrungsfris-
ten noch nicht abgelaufen sind. In diesen Féllen,
erfolgt die Dokumentation und Aufbewahrung tiber-
wiegend zugunsten dritter Personen, deren Interes-
sen der Gesetzgeber fiir schiitzenswert erachtet hat.
Unterliegen die Papierdokumente dagegen keiner
gesetzlichen Dokumentations- und Aufbewahrungs-
pilichtist das ersetzende Scannen rechtmasig.

Gesetzliche Aufbewahrungs- und Dokumenta-
tionspilichten beziehen sich historisch bedingt auf
Papierdokumente. Beim ersetzenden Scannen soll
das gescannte Dokument die Aufbewahrung des
Papieroriginals entbehrlich machen. Problematisch
dabei ist, dass nach der Vernichtung des Originals
nicht festgestellt werden kann, ob das Scannprodukt
mit dem Original tibereinstimmt. Es kann auch nicht
mehr geprift werden, ob das Original bereits vor sei-
ner Digitalisierung verdndert wurde. Weil das erset-
zende Scannen daher immer mit einem Verlust zu
Lasten des Dritten verbunden ist, ist es grundsétzlich
nicht zuléssig, die einer Dokumentations- und Aufbe-
wahrungspflicht unterliegenden Papierdokumente
nach dem Scannen zu vernichten.?

Eine Ausnahme besteht nur dann, wenn Rege-
lungen bestehen, die einen Ersatz der Papieroriginale
durch die gescannten elektronischen Kopien aus-
dricklich erlauben.? Da die nationale Rechtsordnung
kein allgemeines und anwendungsiibergreifend gel-
tendes ,Aufbewahrungsgesetz“ oder ,Scanngesetz*
kennt, finden sich diese Regelungen im jeweiligen
Fachrechtim Zusammenhang mit den Vorschriften

uber die Dokumentations-, Aktenfithrungs- und Auf-
bewahrungspflichten.

In der nachfolgenden Tabelle werden - nicht
abschlieBend - einige Dokumentations- und Aufbe-
wahrungspflichten, ihre rechtlichen Grundlagen und
gegebenenfalls die Vorschriften, die eine Zuldssigkeit
des ersetzenden Scannens normieren, aufgelistet.

2 Es bleibt aber selbstverstandlich zuldssig, die Papierdokumente zu scannen, um eine elektronische Arbeitsversion des Papierorigi-

nals zu erhalten.

3 Ausfiihrlich zu den regelungsspezifischen Anforderungen an das ersetzendes Scannen s. Priisfungsschritt zwei.
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Anwendungsgebiet Gesetzliche Dokumentations- und | Vorschriften zum
Aufbewahrungsvorschriften Ersetzenden Scannen

Gerichtsakten § 2 Abs. 2 Schriftgutaufbewahr- § 299a ZPO fiir Prozessakten
ungsgesetz

§ 298a ZPO fur eingereichte Doku-
mente

Sozialversicherungsunterlagen  §110a SGB IV § 110a Abs. 2 SGB IV

Sonderregelung

§ 110d SGB 1V fiir Dokumente, die
der dffentlich-rechtlichen Verwal-
tungstatigkeit zugrunde liegen

Besteuerungsunterlagen § 147 Abs. 3 AO § 147 Abs. 4 AO

Zur Feststellung gesetzlicher Aufbewahrungs- Tabelle das Bestehen der Aufbewahrungspflicht abge-
pflichten empfiehlt sich folgendes Vorgehen: lesen werden. Andere gesetzliche Aufbewahrungs-
vorschriften sind weniger prézise und beziehen sich
Die im Geschéfts-, Verwaltungs- oder Justizbe- lediglich auf Dokumentkategorien. Eine Aufbewah-
trieb anfallenden Dokumente sind ihrer Art und ihrer rungspflicht fir weitere Dokumente ist daher mittel-
Kategorie nach zu bestimmen. Fiir bestimmte Doku- bar durch die Zuordnung in die Dokumentkategorien

mentarten kann unmittelbar aus der dargestellten festzustellen.




Konnten einzelne Dokumente weder einer Doku-
mentart noch -kategorie zugeordnet werden, ist zu
vermuten, dass keine gesetzliche Aufbewahrungs-
pilichtvorliegt. Diese Papierdokumente kénnen, so-
fern keine Riickgabepflicht besteht, nach dem Scan-
nen vernichtet werden, ohne dass dies einen Versto3

gegen eine Dokumentations- und Aufbewahrungs-
pflicht darstellt. Allerdings sollte fiir diese Dokumen-
te vor einer endgultigen Entscheidung im zweiten
Priifungsschritt die Frage beantwortet werden, ob sie
dennoch aus eigenen Beweisinteressen aufzubewah-
ren sind.*

Wer keine dokumentenspezifische Analyse vor-
nehmen will, kann auch eine Pauschallésung wéhlen
und grundsétzlich alle Papieroriginale nach dem Scan-
nen aufbewahren. Die Entscheidung fiir oder gegen
eine Pauschalldsung ist letztlich unter Effizienz- und
Kostengesichtspunkten zu treffen. Auf der einen Seite
stehen die Vorteile, die die (vollstindige) elektronische
Vorgangsbearbeitung und das elektronische Archiv
mit sich bringen. Nachteilig wirkt sich bei einer Pau-
schallésung auf der anderen Seite die erforderliche
doppelte Akten- und Archiviihrung aus.

4 Hierzu ausfiihrlich Kap. 3.2.

3.2 Zweiter Prifungsschritt:
Ausgestaltung des
ersetzenden Scannens

Die Ausgestaltung des ersetzenden Scannens muss
sich, soweit gesetzliche Vorschriften zur Zuldssigkeit
bestehen, an deren Anforderungen orientieren. Fir
Dokumente, die keine gesetzlichen Dokumentations-
und Aufbewahrungspflichten erfiillen, ergeben sich
die Anforderungen aus der Bedeutung, die ihnen der
Anwender als Beweismittel zumisst.

15
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3.2.1 Gesetzliche Anforderungen an das
ersetzende Scannen

Die rechtliche Zuldssigkeit des ersetzenden Scannens
sagt noch nichts dartiber aus, welche Anforderungen an
den Scannprozess und die anschlieBende Aufbewah-
rung der Scannprodukte zu stellen sind. Soweit Vor-
schriften trotz bestehender Dokumentations- und Auf-
bewahrungsvorschriften das ersetzende Scannen bei
einer urspriinglich papiergebundenen Dokumentation
erlauben, bestehen fachspezifische gesetzliche Anforde-
rungen. Nur wenn diese eingehalten werden, ist die an-
schlieBende Vernichtung der Papieroriginale zul&ssig.

Diesen Vorschriften kann entnommen werden,
dass nach dem Willen des Gesetzgebers die Doku-
mentarten der verschiedenen Anwendungsbereiche

grundsatzlich differenziert zu betrachten sind. Teil-
weise ist zudem eine unterschiedliche Behandlung
von Unterlagen erforderlich, je nachdem, ob sie noch
im laufenden Verfahren benétigt werden oder ein
abgeschlossenes Verfahren betreffen. Fiir manche
Dokumentarten stellt der Gesetzgeber in Bezug auf
die Zulassigkeit des ersetzenden Scannens ausschlieB3-
lich auf die Aufbewahrung ab, ohne allerdings dabei
den Zeitpunkt, wann ein Dokument den Status der
Aufbewahrung erlangt, ndher zu spezifizieren.

Die nachfolgende Tabelle zeigt — nicht abschlie-
Bend - auf, in welchen Anwendungsgebieten derzeit
Regelungen normiert sind, die ein ersetzendes Scan-
nen ausdriicklich zulassen. In der dritten Spalte fin-
den sich zudem die jeweiligen Anforderungen aus
dem Gesetzestext.

Anwendungsgebiet | Vorschriften zum ersetzenden Scannen | Voraussetzungen der Vernichtung der
Papieroriginale

Gerichtsakten § 299a ZPO fiir Prozessakten

§ 298a ZPO fiir eingereichte Dokumente  »

Verwaltungsunter-

lagen nisterien

§ 110a Abs. 2 SGB IV
Sozialversiche-
rungsunterlagen

Sondervorschrift § 110d SGB 1V fiir Doku-
mente, die der 6ffentlich-rechtlichen

§ 6 RegR fiir Dokumente der Bundesmi- >

» Ubertragung der Papierdokumente
auf andere Datentrdger nach ord-
nungsgemafBen Grundsitzen

»  schriftlicher Nachweis tiber die Uber-
einstimmung mit der Urschrift

Vermerk im Scannprodukt, wann und
durch wen die Ubertragung erfolgt ist
> Vernichtung der Originale, wenn sie
nicht mehr benotigt werden

Papiereingang, wenn er nicht an den
Einsender zuriickzusenden ist.

» Papierausgang, wenn er abschlieBend
in Papierform gezeichnet ist

» Bertiicksichtigung der Grundsétze ord-

nungsgemaBer Aufbewahrung, insb.:

» Speicherung auf einem dauerhaf-
ten Datentrager

» bildliche und inhaltliche Uberein-
stimmung
Ubereinstimmungsnachweis
jederzeitige lesbare Verfiigbarkeit

Scannprodukte miissen zusdtzlich qualifi-
ziert signiert werden.

Verwaltungstatigkeit zugrunde liegen
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Anwendungsgebiet | Vorschriften zum ersetzenden Scannen | Voraussetzungen der Vernichtung der
Papieroriginale

Besteuerungsunter-  § 147 Abs. 2 AO
lagen

Einhaltung der Grundsétze ordnungsge-
maBer Buchfiihrung (GoBS)

Obwohl sich die gesetzlichen Regelungen zum
ersetzenden Scannen hinsichtlich Inhalt und Wort-
laut unterscheiden, weisen sie eine weitgehende
Homogenitét der rechtlichen Anforderungen an den
Prozess der Ubertragung und das transformierte
Dokument auf.

»  Bildliche und inhaltliche Ubereinstimmung
»  Ubereinstimmungsnachweis

» Schutz vor Informationsverlusten oder -verande-
rungen

» Dauerhafte Datentrager
> Ausnahme: Qualifizierte Signatur.

Neben diesen mehr oder weniger konkreten
scannspezifischen Anforderungen enthalten die
gesetzlichen Scannvorschriften teilweise ,offene*
Anforderungen, indem sie auf die Allgemeinen
Grundsétze der ordnungsgemaéBen Aufbewahrung
oder die Grundsétze der ordnungsgemaéafBen Buchfih-
rung verweisen.

Bildliche und inhaltliche Ubereinstimmung

Einige Regelungen differenzieren bei dem Tatbe-
standsmerkmal, ob eine bildliche und/oder inhaltli-
che Ubereinstimmung vorliegen muss, nach Doku-
mentarten. Diese Differenzierung ergibt nur bei Text-
dateien einen Sinn. Bei einer inhaltlichen Wiederga-
be kommt es auf die Ubereinstimmung des Textes an.
Dies umfasst nicht nur die Ubereinstimmung hin-
sichtlich der Buchstaben oder Zahlen, sondern auch
hinsichtlich ihrer Anordnung, soweit dadurch inhalt-
liche Sinnzusammenhé&nge zum Ausdruck kommen,
nicht aber die Darstellung. Bei einer bildlichen Wie-
dergabe ist ein bildgetreues Abbild des Originals zu
erstellen. In diesem stimmen erst recht die Inhaltsda-
ten mit dem Original iberein. Nach § 147 Abs. 2 Nr. 1
AO sind beispielsweise lediglich die empfangenen
Handels- und Geschéftsbriefe sowie die Buchungsbe-
lege bildlich wiederzugeben. Fiir alle anderen Doku-
mente, die ersetzend gescannt werden durfen,
geniigt eine inhaltliche Ubereinstimmung. Dagegen
fordert § 110a Abs. 2 Nr. 1a) SGB1V, dass die schriftli-
chen Unterlagen bildlich und inhaltlich Gibereinstim-
men miissen; da eine bildliche Ubereinstimmung
immer auch eine inhaltliche mit beinhaltet, ist diese
vermeintliche Doppelung der Anforderungen an sich
entbehrlich.
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Von groBer praktischer Relevanz ist in diesem
Zusammenhang die Frage, ob farbige Dokumente in
Schwarz/WeiB gescannt werden diirfen. Soweit das
Gesetz lediglich die inhaltliche Ubereinstimmung
fordert, ist das Scannen farbiger Papierdokumente in
Schwarz/WeiB rechtméBig, wenn der Farbgebung
keine inhaltliche Bedeutung zukommt, sondern
lediglich der optischen Darstellung dient. Dies ist z.B.
bei den auf Geschéftsbriefen hdufig aufgedruckten
farbigen Firmenlogos oder auch farbigen Papieren,
wie z.B. dem ,,griinen® Urlaubszettel oder der ,,gel-
ben“ Arbeitsunfdhigkeitsbescheinigung anzuneh-
men. Im Gegensatz dazu ist z.B. bei technischen

Zeichnungen oder medizinischen Darstellungen
davon auszugehen, dass der Farbgebung eine inhalt-
liche Bedeutung zukommt, die zum Verstandnis des
Dokuments erforderlich ist. Gleiches gilt fir die in
der Verwaltung hiufig verwendeten farbigen Na-
menskiirzel. Denn der Farbe der Paraphe kann die
Position des Unterzeichners in der Verwaltungshier-
archie entnommen werden. Die Anforderung der
inhaltlichen Ubereinstimmung wird dann nur er-
fullt, wenn das Papierdokument in Farbe gescannt
wird. Verlangt das Gesetz eine bildliche Ubereinstim-
mung muss ein farbiges Dokument immer in Farbe
gescannt werden.

Ubereinstimmungsnachweis

Wird von den gesetzlichen Vorschriften der
Nachweis der Ubereinstimmung des elektronischen
Abbilds mit dem Papieroriginal gefordert, reicht es
nicht aus, dass ein sicheres technisches System fiir die
Durchfiihrung der Digitalisierung eingesetzt wird. Es
muss zuséatzlich im Anschluss an den technischen
Scannvorgang eine Ergebniskontrolle erfolgen. Da
die analogen Daten des Papieroriginals nicht elektro-
nisch verarbeitet werden kdnnen, ist es technisch

nicht moglich, diesen Vergleich automatisiert durch-
zufithren. Gesetzliche Vorgaben, wie die Uberein-
stimmungsprifung zu erfolgen hat, bestehen nicht.
Die bisher einzige Moglichkeit, die Ubereinstimmung
zu Uberpriifen, ist der Sichtvergleich durch einen Mit-
arbeiter. Gerade beim Scannen im Massenverfahren
ist diese Vorgehensweise bei jedem einzelnen Scann-
produkt allerdings nicht praktikabel. Da der Gesetz-
geber keine unverhéltnisméaBigen Anforderungen
stellen darf, ist davon auszugehen, dass zumindest in
einem unbeeinflussbaren kontinuierlichen Prozess,



wie z.B. beim Stapelscannen, ein stichprobenartiger
Sichtvergleich ausreichend ist. Die Haufigkeit der
Stichproben muss sich an den Risiken des Scannpro-
zesses orientieren. Je geringer die Risiken der Mani-
pulierbarkeit des technischen Systems und der Ein-
flussnahme von auB3en eingestuft werden kénnen,
desto groBer kann der Abstand der Stichprobentiber-
prifung sein. Werden die Papierdokumente vor-
nehmlich im Einzelverfahren gescannt, sind deutlich
strengere Anforderungen an die Ubereinstimmungs-
prifung zu stellen. In Zweifel ist ein Sichtvergleich
jedes einzelnen Scannprodukts mit seinem Original
erforderlich.

Fur den Inhalt des Ubereinstimmungsnachwei-
ses, den jedes Scannprodukt erhalten muss, bestehen
nur sehr vereinzelt Hinweise. Damit die Authentizitét
des Ubereinstimmungsnachweises gewihrleistet ist,
sollte er neben der ausdriicklichen Bestdtigung der
Ubereinstimmung dokumentieren, von welchem
Mitarbeiter das Duplikat zu welchem Zeitpunkt er-
stellt worden ist.®> Sofern die Schriftlichkeit des Nach-
weises gesetzlich gefordert wird, kann das Formerfor-
dernis gemé&B § 126a BGB auch durch die elektroni-
sche Form erfiillt werden. Daraus folgt, dass der
Nachweis - der z.B. als Zusatzinformation zum Scann-
produkt gespeichert werden kann — den Namen des

Ausstellers enthalten und qualifiziert signiert sein
muss.

Schutz vor Informationsverlusten oder -verdnderungen

Durch die Anforderung der bildlichen und in-
haltlichen Ubereinstimmung sollen Informationsver-
luste oder -verdnderungen als Folge des Digitalisie-
rungsprozesses verhindert werden. In Ergdnzung
dazu bezieht sich diese Schutzanforderung auch auf
die vollstdndige und unverdnderte Speicherung des
Scannprodukts. Es soll ausgeschlossen werden, dass
das elektronische Abbild des Papieroriginals nach-
traglich verandert wird, verloren geht oder aufgrund
wechselnder Hard- oder Software unlesbar wird. Da
elektronische Dokumente grundsétzlich spurenlos
verdndert werden kdnnen, miissen geeignete Siche-
rungsmittel zum Integritdtsschutz eingesetzt wer-
den. In Betracht kommen sowohl dokumentspezifi-
sche, datentrdgerspezifische als auch systemspezifi-
sche Sicherungsmittel. Vor einem Verlust kénnen die
elektronischen Dokumente durch eine ordnungsge-
maéBe elektronische Archivierung geschiitzt werden,
die den Einsatz von dauerhaften Datentrdgern und
die Erstellung von Back-Up-Versionen voraussetzt.
Konkretisiert wird diese Anforderung durch die
Pflicht zur Verwendung geeigneter Datentrager.°

5 Kap. 2.2 der Anlage 3 zum Verbandsrundschreiben vom Verband Deutscher Rentenversicherungstréager vom 2.7.2004.
6 RoBnagel/Fischer-Dieskau/Jandt, Handlungsleitfaden zu Aufbewahrung elektronischer und elektronisch signierter Dokumente, 19 ff.
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Dauerhafte Datentrdger

Die technikneutral formulierte Anforderung des
Schutzes vor Informationsverlusten und -verédnde-
rungen wird beispielsweise in § 110a Abs. 2 Satz1SGB

IV dahingehend konkretisiert, dass ,dauerhafte
Datentrager” eingesetzt werden miissen. Als Daten-
trager sind alle Medien zu verstehen, die es ermogli-
chen, die Daten unmittelbar und jederzeit reprodu-
zierbar festzuhalten.”

Qualifizierte Signatur

Nur im Ausnahmefall besteht die gesetzliche For-
derung, qualifizierte elektronische Signaturen zum
Integritétsschutz des Scannprodukts einzusetzen.
Lediglich im Anwendungsbereich des § 110d SGB IV
mussen die Scannprodukte, die der Verwaltungstéa-
tigkeit zugrunde gelegt werden sollen, mit einer dau-
erhaft iiberpriifbaren qualifizierten elektronischen
Signatur versehen werden. Die Signatur muss von
demjenigen erstellt werden, der die elektronische
Wiedergabe hergestellt hat.® Das Gesetz verlangt
insofern eine Identitét der Person, die das Papierdo-
kument scannt und anschlieBend das Scannprodukt
signiert. Gemas § 41 Abs. 2 Satz 2 SRVwV ist die Ver-
wendung von pseudonymen Zertifikaten bei der
Signaturerzeugung unzuléssig.

In allen anderen Bereichen, in denen Regelun-
gen zum ersetzenden Scannen normiert sind, besteht
keine gesetzliche Anforderung zum Einsatz qualifi-
zierter elektronischer Signaturen. Dennoch kann es je
nach Inhalt der Dokumente und im eigenen Bewei-
sinteresse sinnvoll sein, eine qualitativ hochwertige
Integritédtssicherung der Scannprodukte zu errei-
chen, indem sie qualifiziert signiert werden.

7 BT-Drs. 6/3528, 52.

Keine Echtheitstiberpriifung des Papieroriginals

Auf den ersten Blick tiberraschend ist, dass der
Gesetzgeber in keiner Regelung zum ersetzenden
Scannen eine Echtheitspriifung des Papieroriginals
fordert. Die rechtliche Bedeutung unterschriebener
Papieroriginale basiert auf den ihnen immanenten
Eigenschaften, die eine Echtheitsiiberpriifung er-
moglichen. Sie enthalten regelméBig eine verkorper-
te Gedankenerkldrung, die losgeldst von einer Person
und von einer technischen Umsetzung fir die Zu-
kunft nachlesbar fixiert ist. Aufgrund der Unter-
schrift, die ein biometrisches Merkmal darstellt, kann
sie zudem dem Aussteller eindeutig zugeordnet wer-
den. AuBBerdem lassen sich aus dem Papierdokument
Riickschliisse auf seine Geschichte ziehen, da sowohl
das Papier als auch die Schriftzeichen Hinweise auf
den Zeitpunkt ihrer Entstehung und auf spétere Ver-
dnderungen oder Ergdnzungen liefern. Die wichtig-
ste Eigenschaft von Papierdokumenten ist somit ihre
hohe Falschungssicherheit, die beim ersetzenden
Scannen verloren geht. Allerdings erfordert eine um-
fassende Uberpriifung der Echtheit eines Papierdoku-
ments Spezialkenntnisse, die bei den meisten Anwen-
dern nicht vorhanden sind, so dass eine dahingehen-
de Forderung des Gesetzgebers die (realisierbaren)
Moglichkeiten der Regelungsadressaten tiberschrei-
ten wiirde.?

8 Zur dieser ,Signaturstufe®, die letztlich auf das Vorliegen einer akkreditierten Signatur hinauslauft s. Fischer-Dieskau 2006, 160 ff.

m.w.N.

9 Ist die Echtheit eines Papieroriginals in einem Gerichtsverfahren streitig, 1asst der Richter das Dokument durch einen Sachverstan-

digen begutachten.



Im Ubrigen fehlen Anforderungen an das erset-
zende Scannen. Dies betrifft die gesamte Gestaltung
des Verfahrens, die Anforderungen an die einzuset-
zenden technischen Komponenten sowie weiterge-
hende DatensicherungsmaB3nahmen fiir das Scann-
produkt.” Die bestehenden Vorgaben belassen die
Aufgabe, die allgemeinen Anforderungen durch
geeignete technisch-organisatorische MaBnahmen
umzusetzen, beim Anwender.

3.2.2 Bedeutung des Scannprodukts als
Beweismittel

Unabhéngig von der Zuléssigkeit des ersetzenden
Scannens muss sich jeder, der Papierdokumente
scannen und anschlieBend vernichten will, die Frage
stellen, welche beweisrechtliche Bedeutung er den
Papieroriginalen zumisst. Dabei ist zu berticksichti-
gen, dass das Scannprodukt als elektronisches Doku-

mentim Gegensatz zum Papieroriginal keine Urkun-
de ist, weil es nicht in verkérperter Form vorliegt
und nicht ohne technische Hilfsmittel lesbar ist. Ist
im Prozess nur noch das Scannprodukt als Beweis-
mittel verfiigbar, so tritt gegeniiber der Vorlage des
Papieroriginals immer eine Verschlechterung der
Beweissituation ein. Ob die in Kauf genommen wer-
den kann, muss im Rahmen einer Risikoabwédgung
bewertet werden. Von diesem Ergebnis wird letzt-
lich abhéngen, ob die Originale weiterhin als Be-
weismittel benétigt werden. Denn auch wenn etwa
ein Kaufmann die aufzubewahrenden Dokumente
im Verhdltnis zu Glaubigern und Steuerpriifern
scannen darf, kann sich doch die Frage stellen, wel-
che Beweismittel er fiir die Durchsetzung oder
Abwehr von Forderungen benétigt und ob es unter
diesen Gesichtspunkten geboten ist, die Originale
aufzubewahren.!

1 Eine Konkretisierung findet sich allerdings in den vom VOI e.V. veréffentlichten ,Grundsétzen der elektronischen Archivierung*®,
die darlegen, wie eine ordnungsgemafe und sichere Ablage elektronischer Dokumente zu erfolgen hat.

n An dieser Stelle sei darauf hingewiesen, dass sowohl § 158 AO als auch § 110d SGB IV nur eine Beweiswirkung im au3erprozessualen
Verfahren vorsieht. Ob die Reproduktion auch prozessualen Bestand hat, folgt hieraus nicht.
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Das Scannprodukt weist gegeniiber dem Papiero-
riginal folgende beweisrechtliche Defizite auf. Allein
mit dem Scannprodukt kann weder seine Integritdt
und Authentizitét seit Abschluss des Scannens noch
die Ubereinstimmung mit dem Ursprungsdokument
bewiesen werden. Auch liefert es keine Anhaltspunk-
te dafiir, ob das Ursprungsdokument gegebenenfalls
vor dem Scannen verdndert worden ist. Der Beweis-
wert des Dokuments hdangt somit vom Vortrag der
Parteien und den dargelegten und bewiesenen son-
stigen Umstdnden des Falles ab.

Durch die Ausgestaltung des Scannprozesses
kann der Beweiswert des Scannprodukts allerdings
wesentlich beeinflusst werden.

Die mogliche Einrede der Falschung des Scann-
produkts kann widerlegt werden, wenn in der dritten
Phase das Scannprodukt unmittelbar nach dem Scan-
nen mit einer (mindestens fortgeschrittenen) elektro-
nischen Signatur gesichert worden ist.

Kann dartiber hinaus nachgewiesen werden, dass
entsprechende Manipulationen in der zweiten Phase
wahrend des technischen Scannvorgangs nahezu
ausgeschlossen sind oder zumindest festgestellt wer-
den konnen, steigt der Beweiswert des eingescannten
Dokuments. Zur Unterstiitzung dieses Beweises
kommt fir den Scannvorgang als solchen beispiels-
weise der Feststellung der OrdnungsmaBigkeit des
Scannverfahrens unter handels- und steuerrecht-
lichen Gesichtspunkten eine starke Indizwirkung zu.
Denn diese Verfahren sollen entsprechende Manipu-
lationen gerade verhindern.

Durch die Vorlage des Scannprodukts kann aller-
dings unabhédngig von der Ausgestaltung des Scann-
prozesses nicht der Beweis erbracht werden, dass das
in der ersten Phase vorliegende Papieroriginal echt
war. Daher ist der Ausgang der Beweisaufnahme
deutlich weniger sicher und das Ergebnis weniger
gut vorhersehbar als bei einem Urkundsbeweis, der
mit dem Papieroriginal gefithrt werden kénnte.®

3.2.3 Technische und organisatorische Aus-
gestaltung des ersetzenden Scannens

Im Anschluss an die abstrakte Beschreibung der Proble-
me und Risiken des ersetzenden Scannens sowie seiner
- beziiglich bestimmter Dokumente zu erfiillenden -
gesetzlichen Anforderungen sind entsprechende Um-
setzungskonzepte zu entwickeln. Je nach Art und Um-
fang des zu scannenden Schriftguts, den anwendungs-
spezifischen Arbeitsabldufen und -prozessen und den
lokalen Gegebenheiten konnen unterschiedliche
Scannstrategien verfolgt werden, um jeweils eine opti-

male Integration des Scannvorgangs in die bestehen-
den Strukturen des Anwenders zu erreichen.

Die folgenden Ausfithrungen gehen von der Pré-
misse aus, dass eine gro8e Anzahl von Papierdoku-
menten im Massenverfahren gescannt werden soll.
Dabei kann es sich entweder um den Bestand von
Papierarchiven oder um den laufenden Posteingang
handeln. Fur die Papierdokumente des Posteingangs
sollte eine grundsétzliche Entscheidung getroffen
werden, zu welchem Zeitpunkt der Scannprozess
erfolgt. In Betracht kommt entweder das so genannte

2 §.zurelevanten Umstanden fir die freie Beweiswiirdigung z.B. Fischer-Dieskau/Ro8nagel/Steidle, MMR 2004, 451 ff.; Fischer-Dieskau/

Pordesch/RoBnagel/Steidle, in: RoRnagel/Schmiicker 2006, 187.

3 Dennoch ist eine Beweisregelung fiir gescannte Dokumente nicht erforderlich, s. hierzu ausfiihrlich RoSnagel/Fischer-Dieskau/

Jandt/Wilke, Scannen von Papierdokumenten 2007, 102 ff.



frithe Scannen, unmittelbar nach dem Eingang der
Papierpost im Unternehmen oder in der Behorde
oder das so genannte spdte Scannen. Hierbei erfolgt
die Vorgangsbearbeitung des Posteingangs aus-
schlieBlich in Papierform, so dass zwangslaufig
Papier- oder Hybridakten gefiihrt werden miissen.
Die Papierdokumente werden erst nach dem Ab-
schluss der Vorgangsbearbeitung gescannt. Fuir die
Papierarchive kommt nur noch ein spdtes Scannen in
Betracht. AuBerdem muss entschieden werden, an

welchem Ort der Scannprozess durchgefiithrt werden
soll. Entweder wird das Scannen von den Unterneh-
men oder Behérden selbst innerhalb der internen
Aufgabenstruktur vorgenommen oder die Erfiillung
dieser Aufgabe - soweit zulédssig — an einen externen
Dienstleister tibertragen. Wird das Scannen bei den
Unternehmen oder Behérden selbst umgesetzt, so ist
zudem zu bestimmen, ob der Scannprozess an einem
Ort zentral oder an verschiedenen Orten dezentral
angesiedelt wird.

Die fiir das rechtméBige ersetzende Scannen
erforderlichen Arbeitsschritte sollten in einer inter-
nen Arbeitsanweisung dokumentiert sein. Gerade
auch die organisatorische Ausgestaltung des Scann-
prozesses, wie z.B. die Anordnung der regelméBigen
Reinigung des Vorlagenglases, die Festlegung der
Quote fiir die Stichprobenkontrollen oder Vorgaben
fiir den Verbleib der Papierdokumente, kann ein star-
Kkes Indiz fiir die Ubereinstimmung zwischen dem
Scannprodukt und dem Papieroriginal sein.

Erste Phase: Vorbereitung der Papierdokumente

In der Phase missen verschiedene die Konvertie-
rung vorbereitende Arbeitsschritte vorgenommen wer-
den. Insbesondere miissen die Dokumente nach ver-
schiedenen Kriterien, wie z.B. ob sie ersetzend gescannt
werden sollen oder nicht, sortiert werden, es muss eine
Qualitatspriifung erfolgen und sie miissen fiir die Ver-
arbeitung durch den Scanner vorbereitet werden.

Nicht ersetzend gescannt werden sollten mehr-
seitige Papierdokumente, bei denen die Verbindung
zwischen den Einzelseiten durch eine 6ffentliche Stel-
le besonders bestétigt worden ist, wie z.B. durch das
Siegel bei einer notariellen Beglaubigung oder der
vollstreckbaren Ausfertigung einer gerichtlichen Ent-
scheidung. Diese Kennzeichnung bezieht sich auch
auf die Vollstdndigkeit des Dokuments und die Zu-
sammengehorigkeit der Einzelseiten, die der Notar
durch eine Siegelschnur oder Niete sichert. Diese Ele-
mente sollten nicht entfernt werden, da anderenfalls
in der Zukunft der Beweis, dass das Papierdokument
notariell beurkundet war, nicht mehr méglich ist.
Dieser Beweis ist aber insbesondere erforderlich,
wenn fiir die dokumentierte Willenserkldrung die
Form der notariellen Beurkundung vorgeschrieben
ist. Das Scannen derartige Dokumente ist aber in der
Regel mit der geeigneten Hardware - einem Buch
oder Flachbettscanner - moglich.
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Von den zu scannenden Papierdokumenten mis-
sen zudem diejenigen aussortiert werden, von denen
aufgrund ihrer Qualitdt oder besonderer Eigenschaf-
ten aus technischen Griinden kein verwertbares Ab-
bild mittels Scannen erzeugt werden kann. Nicht les-
bar gescannt werden konnen z.B. doppelseitig be-
schriebene Papierdokumente mit einer sehr diinnen
Papierstédrke oder Papierdokumente mit einer sehr
geringen Kontraststérke.

Ebenso wenig kdnnen einige verdeckte Sicher-
heitsmerkmale im Papier, wie z.B. Wasserzeichen,
Oberfldchenstrukturen oder Prdigungen im Scann-
produkt abgebildet werden. Dies muss aber nicht zur
Folge haben, dass das Papierdokument nicht ge-
scannt wird. Denn regelmaéBig fehlen im Scannpro-
dukt nur die Sicherheitsmerkmale aber nicht der In-
halt des Dokuments selbst. Allerdings sollte gegebe-
nenfalls auf die Vernichtung der Papierdokumente
verzichtet werden.

Die Papierdokumente, die gescannt werden sol-
len, sind fuir die Verarbeitung des automatischen
Belegeinzugs vorzubereiten. Es miissen alle Gegen-
stdnde entfernt werden, die bei mehrseitigen Papier-
dokumenten die Zusammengehorigkeit der Einzel-
bléatter gewdhrleisten. Dies sind insbesondere Heft-
klemmen, Biiroklammern, Heftstreifen, Ordner,
Gummibdnder und Siegel. Mehrseitige Einzeldoku-
mente sollten als ein mehrseitiges elektronisches
Dokument gescannt und gespeichert werden. Damit
der Scanner erkennt, aus wie vielen Einzelbldttern ein
Dokument besteht, sind zwischen die einzelnen Do-
kumente Trennblétter einzufiigen. Alternativ kann
auf der ersten Seite eines jeden Dokuments ein Bar-
code aufgeklebt werden.

Kleben auf den Papierdokumenten Notizzettel,
so bestehen verschiedene Vorgehensmaoglichkeiten.
Wird durch sie ein Teil des Textes des Papierdoku-
ments abgedeckt, so sollten sie regelmafig entfernt
werden oder so umgeklebt werden, dass das Papier-
dokument vollstdndig lesbar ist. Anderenfalls kann
kein vollstédndiges elektronisches Abbild des Originals

erzeugt werden. Wird der Notizzettel entfernt und
kann nicht auf eine freie Stelle der Seite umgeklebt
werden, sollte er - sofern ein Douplexscannen erfolgt
—auf die leere Riickseite oder ein separates Blatt
Papier geklebt werden, damit dieses im Zusammen-
hang mit dem Papierdokument eingescannt und
gespeichert werden kann.

Dokumente in Papierformaten, die gréer als
DIN A3 sind.* miissen aussortiert und durch einen
GroBformatscanner gesondert verarbeitet werden.
Gegebenenfalls bietet es sich hinsichtlich dieser Do-
kumente an, sie durch einen externen Dienstleister
scannen zu lassen. Ebenso miissen Dokumente, die
kleiner als DIN A5 sind, aussortiert werden, da sie
beim Stapelscannen gegebenenfalls nicht fehlerfrei
automatisch eingezogen werden kénnen. Alternativ
kénnen diese kleinformatigen Belege auf ein DIN A4
Blatt aufgeklebt werden.

Letztlich muss eine Sortierung der Papierdoku-
mente dahingehend vorgenommen werden, ob sie in
Schwarz/WeiB, in Graustufen oder in Farbe gescannt
werden sollen. Da jeweils die Einstellungen des Scan-
ners angepasst werden missen, bietet es Vorteile
diese drei Varianten in getrennten Stapeln zu scan-
nen. Nachteilig in diesem Zusammenhang ist aller-
dings, dass das Aussortieren unter Umstdnden mit
einem hohen Aufwand und damit auch hohen Kosten
verbunden ist. Zudem besteht ein relativ grof3es Risi-
ko, dass beim Sortieren der Dokumente, das hdndisch
erfolgen muss, Fehler unterlaufen.”

Vergleichbar ist die Situation bei Dokumenten
mit sehr geringen Kontrastunterschieden oder allge-
mein einer schlechten Bild- und Papierqualitét. Bei
diesen Dokumenten sollte versucht werden, mittels
der technischen Moéglichkeiten zur Bildoptimierung
deutlich lesbare elektronische Abbilder zu produzie-
ren. In diesen Féllen ist eine individuelle Anpassung
der Einstellungen des Scanners erforderlich.

Alle bisher genannten Arbeitsschritte miissen
nach den derzeitigen technischen Moglichkeiten

14 StandardmaéBig konnen die Dokumentenscanner Dokumentenformate bis DIN A3 verarbeiten.
5 Externe Dienstleister iibernehmen dieses Risiko in der Regel nicht. Entweder muss der Kunde selbst die Vorsortierung iiberneh-
men oder es wird vertraglich ein Haftungsausschluss fiir versehentlich nicht farbig oder in Graustufen gescannte Dokumente ver-

einbart.



manuell durchgefiithrt werden. AuBerdem muss bei
jeglicher Aussortierung sichergestellt werden, dass
die gesondert erstellten Scannprodukte zu einem
spateren Zeitpunkt dem urspriinglich mehrseitigem
Dokument oder der Organisationseinheit (z.B. Akten-
ordner) elektronisch wieder zugeordnet werden kon-
nen.

Zweite Phase: Konvertierung

Das Beleggut wird stapelweise in das Fach des
Scanners fiir den automatischen Blatteinzug einge-
legt. Der Scanner muss jedes Blatt Papier einzeln ein-
ziehen und konvertieren, damit eine vollsténdige
Erfassung aller Belege gewéhrleistet ist. Moderne
Dokumentenscanner verfiigen tiber einen automa-
tischen Dokumenteneinzug mit einem Push-and-
Pull-System, so dass regelméaBig nur ein Blatt Papier
eingezogen wird. Gerade bei unterschiedlichen und
teilweise sehr geringen Papierstédrken kann es den-
noch zu Fehleinziigen kommen. Deshalb erfolgt bei
einem automatischen Blatteinzug regelmaéfig eine
Doppeleinzugskontrolle. Von den unterschiedlichen
technischen Verfahren ist die Ultraschallkontrolle am
zuverldssigsten. Neben Doppeleinziigen kénnen
auch nicht beseitigte Notizzettel oder umgeknickte
Papierecken erkannt werden. Ist ein fehlerhafter
Papiereinzug erfolgt, wird der Scannvorgang auto-
matisch abgebrochen und eine Fehlermeldung aus-
gegeben.

Bei einem automatischen Dokumenteneinzug
kann es vorkommen, dass die Papierdokumente nicht
gerade eingezogen werden. Teilweise hat dies bei
dem elektronischen Abbild nur eine optische Beein-
trachtigung zur Folge, teilweise kann es aber auch
dazu fithren, dass Textteile im Randbereich des Doku-
ments abgeschnitten und somit nicht dargestellt wer-
den. Moderne Dokumentenscanner weisen zur Kor-
rektur derartiger Fehler die Funktionen des automa-
tischen Geradertickens und Zurechtschneidens auf
die OriginalgroBe auf.

Sind die Papierdokumente beidseitig bedruckt,
so scannen moderne Scanner gleichzeitig die Vorder-
und die Riickseite des Dokuments (so genanntes
Duplexscannen).

Mehrseitige Papierdokumente kénnen nur dann
als ein mehrseitiges elektronisches Dokument, z.B. in
den Dateiformaten PDF, PDF/A oder TIFF, gescannt
und gespeichert werden, wenn das Scannsystem tiber
die Funktion des Multipage-Verfahrens verfiigt und
die entsprechende Einstellung beim Scanner gewahlt
worden ist.

Alle Textteile, die auf dem Papieroriginal lesbar
sind, miuissen auch auf dem Scannprodukt lesbar sein.
Dies setzt eine gewisse Qualitdt des Papieroriginals
voraus. Die Lesbarkeit des elektronischen Abbilds
kann z.B. beeintrédchtigt oder sogar ausgeschlossen
sein, wenn sich auf dem Papieroriginal Flecken, Mar-
kierungen mit einem Textmarker, Farblogos mit ge-
ringen Kontrasten oder Durchschlagsschrift befin-
den. Haufig kann die Lesbarkeit aber mittels tech-
nischer Verfahren zur Bildverbesserung dennoch her-
gestellt werden. Zu nennen ist hier z.B. die automa-
tische Kontrastoptimierung mittels des dynamischen
Schwellenwertverfahrens und die digitalen Farbfilter.
Teilweise (z.B. beim Scannen von Fotos) kann zudem
durch das Scannen in Graustufen eine deutlich besse-
re Bildqualitét erreicht werden, als beim Schwarz/
WeiB-Scannen.

Die rechtliche Anforderung der bildlichen und/
oder inhaltlichen Ubereinstimmung des elektro-
nischen Abbilds mit dem Papieroriginal kann - unter
den Voraussetzungen, dass das Beleggut eine ausrei-
chende Qualitdt aufweist und die Scannereinstellun-
genrichtig gewdhlt worden sind - durch den Einsatz
eines fehlerfrei arbeitenden technischen Scannsys-
tems'® gewahrleistet werden.

6 Indiesem Kontext konnen Zertifizierungen fiir Scannersysteme eine starke Indizwirkung bei der Beurteilung der Erfiillung der

gesetzlichen Anforderungen entfalten.
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Dritte Phase: Speicherung, Indizierung und Integra-
tion des Scannprodukts

Fordert der Gesetzgeber zusitzlich einen Uber-
einstimmungsnachweis, so reicht der Einsatz eines
sicheren Scannsystems nicht aus. Denn dies rechtfer-
tigt lediglich die Vermutung, dass das elektronische
Abbild mit dem Papieroriginal Gibereinstimmt. Der
Nachweis erfordert dariiber hinaus aber, dass eine
nachtrégliche Kontrolle der Ubereinstimmung er-
folgt und eine entsprechende Erkldrung abgegeben
wird.” AuBerdem ist die Anforderung so zu verstehen,
dass eine Erklarung (eines Menschen) gefordert wird.
Dieser Nachweis kann nur gegeben werden, wenn
beim automatischen Massenscannen in einem unbe-
einflussbaren kontinuierlichen Prozess mindestens
stichprobenartig ein Sichtvergleich zwischen dem
Papieroriginal und dem Scannprodukt durchgefiihrt
wird. Die Erklarung der Ubereinstimmung muss als
Annex zum Scannprodukt gespeichert werden. Dar-
uber hinaus ist es ratsam - wenn auch nicht gesetz-
lich gefordert - den Ubereinstimmungsnachweis

qualifiziert elektronisch zu signieren, weil ihm dann
ein hoher Beweiswert zukommt.

Die gesetzliche Anforderung, einen Schutz vor
Informationsverlusten und -verdnderungen zu ge-
waéhrleisten, beinhaltet verschiedene Einzelaspekte.
Das elektronische Scannprodukt muss einen ausrei-
chenden Integritatsschutz aufweisen, das heif3t, seine
Daten diirfen nicht unbemerkt verdndert oder ge-
16scht werden kénnen. Dies kann derzeit am wirksam-
sten durch den Einsatz von (mindestens fortgeschrit-
tenen) elektronischen Signaturen erreicht werden. Sie
haben zudem den Vorteil, dass der Integritatsschutz
nicht systemgebunden und somit das elektronische
Dokument gleichzeitig uneingeschrénkt verkehrsfa-
hig ist. Um zusétzlich sicher nachweisen zu kénnen,
ab welchem Zeitpunkt der Integritatsschutz bestand,
kann das Scannprodukt oder die Ubereinstimmungs-
erkldrung mit einem Zeitstempel versehen werden.’®
Dies hat den Vorteil, dass der Zeitraum maoglicher Ver-
dnderungen des Scannprodukts nachvollziehbar und
transparent eingegrenzt werden kann.

Die Anforderung, Informationsverluste zu ver-
meiden, hat noch einen weitergehenden Schutz-
zweck. Das elektronische Dokument muss in dem vor-
handenen Datenbestand so abgelegt werden, dass
seine Wiederauffindbarkeit garantiert ist. Dies erfor-

dert, dass das elektronische Dokument mit einer
numerischen oder alphanumerischen Bezeichnung
versehen sowie sein Speicherort systematisch be-
stimmt und zugeordnet wird.

7 Verlangt wird in diesem Kontext die Wissenserklirung eines Menschen und nicht ein Ubereinstimmungsnachweis in Form einer

technischen Aufzeichnung.

8 S.hierzu ausfiihrlich Ro8nagel/Fischer-Dieskau/Jandt/Knopp 2006, 173 ff.



Fir den Fall, dass das Scannprodukt ausnahms-
weise falsch abgelegt wird, kann die zusétzliche Spei-
cherung von Metadaten, die dann als Suchkriterien
eingesetzt werden konnen, hilfreich sein. Das Auffin-
den verloren gegangener elektronischer Dokumente
wird zudem erleichtert, wenn die Daten elektronisch
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verwertbar sind, so dass z.B. automatisch gesucht
werden kann, in welchen Dokumenten ein bestimm-
ter Begriff enthalten ist. Dies setzt voraus, dass das
beim Scannen erzeugte elektronische Abbild in
»,Coded Information® (CI) umgewandelt wird.

Dem Ziel, Informationsverluste zu vermeiden,
dient auch die Anforderung der Speicherung der
elektronischen Dokumente auf dauerhaften Daten-
tradgern. Entsprechend miissen die Datentrdger so
ausgestaltet sein, dass ihr Inhalt wegen der besonde-
ren Art der Speicherung nicht oder nur mit unver-
héltnismaBig hohem Aufwand gedndert oder ge-
16scht werden kann. Neben (zugriffsgesicherten)

Festplatten mit WORM-Eigenschaft kommen nicht
wiederbeschreibbare CD-ROM und DVD als dauerhaf-
te Speichermedien in Betracht. Werden elektronische
Archivsysteme auf Festplattenbasis eingesetzt, sollten
zur Datensicherung zusétzlich Sicherungskopien
erstellt und auf externen Datentrdgern gespeichert
werden.

Vernichtung der Papieroriginale

Nicht vernichtet werden diirfen die Papierorigi-
nale, bei denen ein ersetzendes Scannen rechtlich
nicht zuléssig ist. Das Scannprodukt dient in diesen
Féllen lediglich dazu, Giber eine elektronische Arbeits-
version zu verfligen, die aber das Papieroriginal nicht
ersetzt. Diese ist nach dem Scannen in einem Papier-

archiv fiir die Dauer der Aufbewahrungsfristen zu
verwahren. Erfolgt ein frithes Scannen, kénnen die
Papierdokumente somit unmittelbar nach ihrem Ein-
gang in der Poststelle digitalisiert und anschlieBend
ins Archiv gebracht werden. Selbst wenn die Papierar-
chive in diesem Fall aufrechterhalten werden miis-
sen, so konnen sie sich zumindest an einem beliebi-
gen Ort befinden, um Kosten, z.B. fiir die Anmietung
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von Rdumlichkeiten, zu sparen. Denn im Regelfall
wird das Scannprodukt fiir Kontrollen, Einsichtnah-
men und als Beweismittel ausreichend sein und nur
wenn Zweifel an dessen Echtheit bestehen, wird aus-
nahmsweise das Papieroriginal benotigt.

Des Weiteren sind die Papieroriginale auszusor-
tieren, die an Dritte zuriickgegeben werden miissen
oder konnen. Sie sind im Anschluss an das Scannen an
die Berechtigten zurtickzusenden.

Es sollten auch alle diejenigen Papieroriginale
nicht vernichtet werden, bei denen der Verdacht be-
steht, dass sie von einem Dritten verfalscht worden
sind. Denn der Nachweis der Unverfélschtheit des
Originals kann ausschlieBlich durch dieses selbst er-
bracht werden. Kénnte dem Dokument somit noch
eine beweisrechtliche Bedeutung zukommen, sollte
es mit Riicksicht auf seine gegentiiber dem Scannpro-
dukt deutlich héhere Beweiskraft ausnahmsweise
aufbewahrt werden. Die Dauer der Aufbewahrung
dieser Dokumente sollte auf der Grundlage einer
individuellen Risikoabwédgung erfolgen. Basis dieser
Entscheidung sollten die Erfahrungen in der Vergan-
genheit sein, in welchem Zeitraum die Anbahnung
gerichtlicher Verfahren noch wahrscheinlich ist.

Letztlich sollten unabhéngig von einem Fal-
schungsverdacht die Dokumente nicht vernichtet
werden, denen im eigene Interesse eine besondere
Bedeutung zukommt, weil sie z.B. noch benétigt wer-
den, um einen Anspruch oder ein Recht zu belegen
oder die unberechtigte Geltendmachung von An-
spriichen oder Rechten abzuwehren. Diese Entschei-
dung muss auf einer individuellen Risikoabwdgung
beruhen.

Fiir die Vernichtung der tibrigen Papieroriginale
sollte ein bestimmter Zeitpunkt festgelegt werden.
Werden die Papierdokumente des Posteingangs ge-
scannt, sollten sie erst nach einer bestimmten Frist
vernichtet werden. Sollten trotz der durchgefiihrten
KontrollmaBnahmen fehlerhafte Scannprodukte er-
zeugt worden sein, so besteht einen hohe Wahr-
scheinlichkeit dafiir, dass dies innerhalb eines relativ
kurzen Zeitraums von den Sachbearbeitern festge-
stellt wird. Um ein erneutes Scannen zu ermaoglichen,
sollten die Papieroriginale beispielsweise erst vier
Wochen nach dem Scannen vernichtet werden. Etwas
anderes gilt fiir die Digitalisierung der Papierarchive.
Diese Papieroriginale kdnnen unmittelbar nach der
Qualitatskontrolle des Scannprodukts vernichtet wer-
den. Es bietet sich an, das Scannen der Papierdoku-
mente des Archivs von einem Dienstleister vorneh-
men zu lassen, der auch die Vernichtung der Origina-
le ibernehmen kann, sobald ihm die ordnungsgema-
Be Ausfiihrung seines Auftrags vom Auftraggeber
bestétigt worden ist.

Die Art und Weise der Vernichtung der Papierdo-
kumente sollte datenschutzgerecht erfolgen. Im
Zweifel sollten die Papieroriginale so vernichtet wer-
den, dass sie fiir jedermann unlesbar werden und
eine Wiederherstellung ausgeschlossen ist.

Letztlich ist die Entscheidung, ob und zu wel-
chem Zeitpunkt die Papieroriginale vernichtet wer-
den, immer im Rahmen einer Risikoabwédgung zu
treffen.



Erste Phase:
Vorbereitung des
Papierdokuments

Zweite Phase:
Technischer
Scannvorgang

Dritte Phase:
Indizierung, Inte-
gration und Inte-
gritatsschutz des
Scannprodukts

| 2

Mehrseitige Dokumente, bei denen
die Zusammengehorigkeit der Einzel-
seiten durch eine 6ffentliche Stelle
besonders bestétigt ist: z.B. Siegel-
schnur, Niete, Stempel

Verdeckte Sicherheitsmerkmale, z.B.
Wasserzeichen, Oberflachenstruktur,
Pragung

Klebezettel auf dem Papierdokument

Ausreichende Bildqualitat
Verschiedene Papierformate
Verschiedene Papierstdrken

Ausreichende Farb- und Kontrast-
starke

Mittel, die die Zusammengehorigkeit
von Einzelblédttern herstellen, z.B.
Heftklemmen, Biiroklammern, Heft-
streifen, Ordner, Gummibénder, Siegel
Manipulierte Dokumente

Dokumente mit Farbanteilen

Hohe der Auflésung und Kontrast-
starke

Schlechte Papierqualitét, z.B. Risse,
Knicke, Klebstellen, Verunreinigun-
gen

Zusammengehorigkeit, Reihenfolge
und Vollstdndigkeit der Einzelblatter
eines mehrseitigen Dokuments
Scannen standardisierter Formulare

Auffindbarkeit des Scannprodukts

Dauerhafter Integritdtsschutz

Sicherung der Lesbarkeit auch bei
Hard- und Softwarewechseln

Gesetzliche Loschungspilichten bzgl.
einzelner Dokumente

>
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Scannen nicht moglich

Scannen moglich; Originale sollten
aufbewahrt werden.

Klebezettel sollten extra gescannt
werden.

MaBnahmen zur Bildoptimierung
In Stapel sortieren.

Scannen bei Papierstarke von ca. 45
bis 120 g/m? moglich.

Automatische Kontrastoptimierung

Gegenstande entfernen, Trennblétter
oder Barcodes einfiigen

Scannen und Originale aufbewahren

Grundsatz: Bildliche Ubereinstim-
mung: Farbscannen; inhaltliche Uber-
einstimmung: Schwarz/WeiB-Scannen
Automatische Kontrastoptimierung

Glatten und technische Bildverbesse-
rung

Multipage-Scannen, Stichprobenkon-
trolle

Scannen des Datensatzes und eindeu-
tige Erkennbarkeit der Formularmas-
ke, auf den sich der Datensatz bezieht

Systematische und automatische Indi-
zierung, Umwandlung in Coded Infor-
mation

Qualifizierte Signatur, Zeitstempel

Einsatz standardisierter Formate,
sichere und friithzeitige Transforma-
tion

Dokumentenspezifische Sicherungs-
mittel
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4 Checkliste

Erster Priiffungsschritt - Zuléassigkeit des ersetzen- Zweiter Prifungsschritt - Ausgestaltung des erset-
den Scannens zenden Scannens
» Differenzierung zwischen Papierdokumenten » Beachtung der gesetzlichen Anforderungen

des Posteingangs und den Papierarchiven

v

Bildliche und inhaltliche Ubereinstimmung
» Bestimmung gesetzlicher Dokumentations- und
Aufbewahrungspflichten fiir die Dokumentkate- » Ubereinstimmungsnachweis
gorien und/oder -arten
» Schutz vor Informationsverlusten oder -ver-

» Bestimmung, fir welche dieser Dokumente dnderungen
gesetzliche Vorschriften das ersetzende Scannen
zulassen » Dauerhafte Datentrager
>

Ausnahme: Qualifizierte Signatur

» Festlegung der beweisrechtlichen Bedeutung der
zu scannenden Papierdokumente

» Beachtung der Anforderungen zur Erh6hung des
Beweiswerts der Scannprodukte

»  Erste Phase: Echtheit des Papieroriginals
kann das Scannprodukt nicht nachweisen.

»  Zweite Phase: Technisch-organisatorische
MaBnahmen dienen dem Nachweis der kor-
rekten Ubertragung.

» Dritte Phase: Beweiswert des Scannprodukts
kann durch Sicherungsmittel zum Integri-
tatsschutz erheblich gesteigert werden.

» Auswahl der Hard- und Software zum Scannen
entsprechend der erforderlichen Komponenten
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Abkiirzungsverzeichnis

Abs.
AO

ASCII

BerufsO
BT-Drs.
CD-ROM
CI

DOC

DVD
e.V.
ff.

GoBS

HGB

JPEG

MBO-Arzte

m.w.N.
NCI
Nr.
OCR
PDF

PDF/A

RegR

Absatz

Abgabenordnung

American Standard Code for Informa-
tion Interchange

Berufsordnung

Bundestags-Drucksache

Compact Disk-Read Only Memory

Coded Information

Document - Dateinamenerweiterung
fir Worddateien

Digital Versatile Disk

eingetragener Verein

folgende

Grundsétze ordnungsmaBiger
DV-gestiitzter Buchfiihrungssysteme

Handelsgesetzbuch

Joint Photographic Expert Group

Musterberufsordnung fiir die deutschen
Arztinnen und Arzte

mit weiteren Nachweisen

Non Coded Information

Nummer

Optical Character Recognition

Portable Document Format

Portable Document Format zur Langzeit-
archivierung

Registraturrichtlinie der Bundesministe-
rien

RontgenV

RTF

SGBIV

SigG

SRVwV

StGB

TIFF

VOI

VwVIG

WORM

z.B.

ZPO

Rontgenverordnung

Rich Text Format

siehe

Sozialgesetzbuch, Viertes Buch -
Gemeinsame Vorschriften fur die Sozial-
versicherung

Signaturgesetz

Allgemeine Verwaltungsvorschrift tiber
das Rechnungswesen in der Sozialver-
sicherung

Strafgesetzbuch

Tagged Image File Format

Verband Organisation und Informa-
tionssysteme

Verwaltungsverfahrensgesetz

Write Once, Read Multiple Times

z.B.

Zivilprozessordnung



Glossar

Archivierung
Die Archivierung im juristischen Kontext betrifft
allein Unterlagen der 6ffentlichen Verwaltung.
Von ,,Archivgut® wird dort erst dann gesprochen,
wenn das Schriftgut bei der zustindigen Behérde
ausgesondert, vom Archiv als archivwiirdig ein-
gestuft worden ist und ,,ewig*“ verwahrt wird.

Aufbewahrung
Die Aufbewahrung umfasst jede Form der Erhal-
tung eines Dokuments — unabhéngig davon, ob
aus informationstechnischer Sicht eine Speiche-
rung im Datenmanagementsystem oder im
Datenarchiv erfolgt, ob der Gesamtvorgang, zu
dem das einzelne Dokument gehért, in der Bear-
beitung abgeschlossen ist oder nicht oder ob eine
bestimmte Aufbewahrungsdauer festgelegt ist.

Authentizitat
Die Authentizitat elektronischer Dokumente
erfordert, dass die eindeutige Bestimmung der
Quelle der Daten.

Coded Information
Coded Information bezeichnet eine Erschei-
nungsform von elektronischen Dokumenten, bei
denen die Daten kodiert vorliegen und damit in
der Regel maschinell verarbeitbar sind.

Daten
Daten ist der Oberbegriff fiir alle Angaben, die
von elektronischen Medien verarbeitet oder ge-
speichert werden.

Dokument
Dokumente sind alle Arten von Informationen,
die zur Wahrnehmung durch den Menschen
bestimmt sind und als Einheit zwischen Systemen
oder Benutzern ausgetauscht werden kénnen.
Bei elektronischen Dokumenten sind die Infor-
mationen maschinell lesbar und verarbeitbar.

Dokumentart
Die Dokumentart ist eine abstrakte Bezeichnung
eines Dokuments in Bezug auf seinen Inhalt, z.B.
der Arztbrief.

Dokumentkategorie
Die Dokumentkategorie ist eine anwendungsspe-
zifische Bezeichnung einer nicht konkretisierten
Anzahl und Art von Dokumenten, die zur Erfiil-
lung einer bestimmten Funktion erforderlich
sind, z.B. die &drztliche Dokumentation.

Doppeleinzugskontrolle
Es gibt zwei unterschiedliche Methoden der Dop-
peleinzugskontrolle. Zu der ersten Variante
gehoren die Laingenkontrolle sowie die optische
oder mechanische Dickenkontrolle. Ihnen ist
gemeinsam, dass sie eine Eigenschaft des Beleg-
guts, entweder die Blattlinge oder die Papier-
starke, messen und bei Abweichungen von den
diesbeziiglichen Vorgaben des Nutzers einen
Doppeleinzug melden. Nachteil dieser Methoden
ist, dass der Nutzer Voreinstellungen treffen
muss und ein Papierstapel nur Blétter gleicher
Lange oder gleicher Stdrke enthalten darf. Weit-
aus flexibler ist die in zahlreichen Produkten ein-
gesetzte zweite Methode der Ultraschall-Doppe-
leinzugskontrolle, da sie auch bei unterschied-
licher Lange und Stérke der Belege funktioniert.
Ein im Scanner integrierter Ultraschallsensor
misst die Ablenkung des Ultraschalls wéhrend er
durch die eingezogenen Papierblétter geleitet
wird. Die Ablenkung unterscheidet sich, je nach-
dem ob ein oder mehrere Belege Uibereinander
liegen. Im zweiten Fall erfolgt eine Fehlermel-
dung.

Duplexscannen
Duplexscannen setzt voraus, dass der Scanner
mit zwei Scannleisten (OCD-Sensoren-Leisten)
ausgestattet ist, damit gleichzeitig die Vorder-
und die Rickseite eines Papierdokuments in
einem Konvertierungsvorgang erfasst werden
konnen.

Dynamische Kontrastoptimierung
Mit der dynamischen Kontrastoptimierung kon-
nen erhebliche Bildverbesserungen erreicht wer-
den. Der Scanner nimmt einen Unterscheidung
des maschinellen oder handschriftlichen Texts
eines Dokuments von dem Hintergrund vor,
indem er zunéchst die Farbwerte des Dokuments
ermittelt und sie anschlieBend in schwarz/weif3
umrechnet. Sollte der Kontrast zwischen diesen
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beiden Elementen des Papierdokuments fiir eine
gute Lesbarkeit zu gering sein, so nimmt der
Scanner eine automatische Kontrastoptimierung
vor. Der Hintergrund wird entsprechend heller
und die Informationen werden entsprechend
dunkler dargestellt.

Elektronische Signatur

Nach § 2 Nr.1SigG sind elektronische Signaturen:
»Daten in elektronischer Form, die anderen elek-
tronischen Daten beigefiigt oder logisch mit
ihnen verkniipft sind und die zur Authentifizie-
rung dienen®. Der Begriff der elektronischen
Signatur wird auch synonym zu ,digitale Signa-
tur” verwendet. Die elektronische Signatur kann
in der Sicherheitsstufen ,einfache® (§ 2 Nr.1
SigG), .fortgeschrittene® (§ 2 Nr.1SigG), ,,qualifi-
zierte“ (§ 2 Nr.1SigG) und ,,akkreditierte” Signa-
tur (§ 15 Abs. 1SigG) erzeugt werden.

Ersetzendes Scannen

Die Papieroriginale werden gescannt, als elektro-
nisches Dokument gespeichert und anschlieBend
vernichtet oder an berechtige Dritte zuriickge-
sandt. Ziel des ersetzenden Scannens ist es, die
Papieroriginale entbehrlich zu machen.

Indizierung

Die Indizierung ist ein Verfahren zur Erstellung
moglichst eindeutiger Zugriffsinformationen fir
das schnelle Wiederauffinden gespeicherter Do-
kumente, Dokumentengruppen oder einzelner
Teile von Dokumenten. In Datenverarbeitungs-
systemen kann die Indizierung sowohl automa-
tisch durch das System als auch interaktiv durch
den Benutzer erfolgen.

Integritat

Die Integritét elektronischer Dokumente erfor-
dert die Unversehrtheit der Daten, in dem Sinne,
dass an dem Dokument keine Ergdnzungen oder
Léschungen vorgenommen worden sind.

Lesbarkeit

Elektronische Dokumente sind lesbar, wenn die
Moglichkeit der Sichtbarmachung der Daten
gegeben ist. Ein elektronisches Dokument ist nur
dann lesbar, wenn die verfiigbare Hard- und Soft-
ware die Daten verarbeiten und ihre Informatio-
nen interpretieren und dem menschlichen
Betrachter in lesbarer Weise prasentieren kann.

Multipage-Verfahren

Das Multipage-Verfahren ermoglicht, ein mehr-
seitiges Papierdokument als ein elektronisches
Dokument, z.B. in den Dateiformaten PDF, PDF/A
oder TIFF, zu scannen und zu speichern. Sollen
viele mehrseitige Papierdokumente im Multipa-
ge-Verfahren durch Stapelscannen verarbeitet
werden, ist es vorbereitend erforderlich, zwi-
schen die einzelnen Trennblétter zu legen oder
Barcodes aufzukleben, damit das Scanngerat
erkennt, aus wie vielen Einzelseiten das Doku-
ment besteht.

Non Coded Information

Non Coded Information bezeichnet eine Erschei-
nungsform von elektronischen Dokumenten, die
als Bilddateien z.B. beim Scannen von Papierdo-
kumenten erstellt und gespeichert worden sind,
und somit nicht maschinell ausgewertet werden
koénnen.

Optical Character Recognition

OCR st eine Software, die NCI mittels der op-
tischen Zeichenerkennung in CI umwandelt.

Scannprodukt

Das Scannprodukt ist das als elektronisches
Dokument gespeicherte digitale Abbild des
Papieroriginals.

Scannsystem

Das Scannsystem setzt sich zusammen aus der
erforderlichen Hardware, dem Scanner und
einem Computer, und der Software, tiber die die
Bedienbarkeit der Scanngeréate realisiert und die
auf dem Personal Computer ausgefiihrt wird.



Sicherungsmittel
Systembezogene Sicherungsmittel beschranken
durch eine individuelle Konfiguration des
Archivsystems oder der auf dieses zugreifenden
Komponenten den Zugriff auf die Daten, z.B.
durch Berechtigungssysteme.
Datentragerbezogene Sicherungsmittel sind
Speichermedien, die ein Uberschreiben oder Ver-
andern der auf ihnen abgelegten Informationen
ausschlieflen, z.B. CD-ROM oder DVD.
Dokumentenbezogene Sicherungsmittel sind sol-
che, die die elektronischen Dokumente selbst
gegen die unbemerkte Verdnderungen und
unberechtigte Kenntnisnahme schiitzen, z.B.
Verschliisselungstechnologien.

Urkunde
Eine Urkunde im Sinn der Zivilprozessordnung
ist die Verkorperung einer Gedankenerklarung
(als Material wird regelmé&Big Papier verwendet)
durch Schriftzeichen, die allgemein bekannt
oder dem Gericht verstdndlich sind.

Verkehrsfahigkeit
Die Verkehrsfahigkeit elektronischer Dokumente
bezeichnet die Moglichkeit, Dokumente und
Akten von einem System zu einem anderen tiber-
tragen zu konnen, bei der die ,,Qualitiat” des
Dokuments sowie seine Integritdt und Authenti-
zitat nachweisbar bleiben.
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